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Prevention

● Prevention component selects an appropriate  level of 
responses  and  applies  proactive  responses  with  the 
objectives of:

– Preventing the problem growth
– Returning system to the healthy mode

● Selected  responses  have  to  be  the  best  set  of 
responses respect to:

– Predefined strategy
– Impact to network



    5System Health Monitoring and Proactive Response Activation

Taxonomy of Intrusion Response Systems
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Development of IRS in the last two decade
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Prevention Architecture
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Proactive Responses Module
● Set of 40 Proactive Responses based on interviews of industrial sites 

including Revolution Linux

● Different types of Proactive Responses:

● Permanent vs. Transient
– PR_ALLOWED_HOSTS/PR_TRANSIENT_DROP_PING_PACKETS

● Parametric vs. NonParametric
– PR_REMOVE_USER/PR_RESET

● Pattern vs. NonPattern
– PR_IPTABLE/PR_LOCK_USER

● Strict vs. NonStrict (limiting the resources consumed)
– PR_KILL_PROCESS/PR_MAX_FILE_LOCKS:

<domain>  <type>  <item>  <value>
    smith       soft        nofile    500   
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Strategy Module
● To react against attacks, we have designed four strategies to evaluate all 

responses:

● MAXConfidentiality (C)

● MAXIntegrity (I)

● Availability (A)

● Performance (P)
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Prevention Architecture
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Response Coordinator Module
● All  of  the  proposed  response  mechanisms  focus  on  the  local  view  of  threats  and 

responses and do not have a general view of the network status

● We divide the system status into five general categories:

– Application Status

– Network Services Status

– Local Services Status

– Kernel Status

– Physical Status
● The goal of Response Coordinator is:

– Take a general overview of an attacker's goal in a distributed environment

– Discover major health problems of the whole network

– Decide a policy suited for the organization

– Help the select_response_level process to select the more appropriate levels 
of responses
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Relationship between PR & RC
● Each response is associated with one or more Response Coordinator (RC) category

● Each RC category has a weight which  represents  the  importance of  the category  for  the organization 
(WA, WNS, WLS, WK, WP)

● We activate the categories associated with a response when the sum of the values of the hosts (which 
applied this response) is greater than a threshold

            > THRESHOLD , n is a subset of hosts that a specific response has been applied on them

RC Index=∑
i = 1

5

wi∗statusi
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Prevention Architecture
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Prepare Module (1)
● Is responsible to select a set of responses

● This module is composed of two processes and two databases:

● Relationship between PR&FSM DB

● Plans_history DB

● Change_response_ordering process

● Select_response_level process
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Prepare Module (2)
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● Each attack pattern is associated with a FSM

● For each defined FSM, multiple response actions can be defined in advance

● Each level is separated into two phases called twophaseact

– The first phase is composed of the nondisruptive responses 

– The second one can trigger responses that may disrupt the availability of the 
embedded remote TCF agent

S0

S1

S2

S3

FSM

Weight = 10%

Weight = 20%

Weight = 40%

Weight = 30%

Detection

onetoone relationship



    16System Health Monitoring and Proactive Response Activation

Prepare Module (3)
● Plans_history DB:

● A log file to store: Target IP, User_Name, Date, Time, Resource, Alert_Name, 
Level_Id, Round_Responses and Round_Success

● Change_response_ordering process:

● Is responsible to order the responses of the selected level

● There are two phases in each level. Ordering algorithm has to be done in each phase 
separately

Response Effectiveness = [(Positive_effect) - (Negative_effect)] * Goodness
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Prepare Module (4)
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Prepare Module (5)
● Select_response_level process:

● Local Decision: comes from Plans_History DB that has all history about the target host

● Global Decision: comes from Response Coordinator module which has a general overview of an attacker's 
goal in a distributed environment 

● If the compromised state of prediction component indicates that a multistep attack will compromise the 
system in a close future, the select_response_level process selects the last level of response without any 
processing
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Prevention Architecture
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Manager Module (1)
● Receive alerts from the detection, online risk assessment and prediction components and 

activate the prevention mechanism if the below condition is true:

Risk_index * Confidence_level > Threshold

● Create  a  channel  to  the  target  computer  using  the  Target  Communication  Framework 
(TCF) facility

● Apply the first round of Proactive Responses on target computer

● Send the next round of Proactive Responses based on Risk Index of network
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Manager Module (2)
● Why Retroactiveburst approach?

● Burst approach

– Disadvantage: 
✔ Cost in performance caused by applying all responses

– Advantage: 
✔ Does not have any delay to mitigate the attack

● Retroactive approach

– Disadvantage: 
✔ Attacker has quite some time between responses
✔ Measurement is not accurate enough after applying each response

– Advantage: 
✔ It tries to control the cost in performance by measuring the risk index
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Manager Module (3)
● The Run_Plans process is the core of prevention framework and has the retroactiveburst 

execution ability

● A roundbased response mechanism is proposed
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Conclusion
● System health monitoring with the following characteristics:

– Response actions are triggered automatically
– Response selection model is costsensitive
– Application of responses is adaptive
– Response actions are triggered proactively
– Response effectiveness  is dynamic  and  is based on previous 

success or failure of response
– Multilevel responses are available for each attack pattern 

– A global index of system health is available
– Deeper knowledge of operating system such as resource graph 

(provided  by  LTTng)  lead  us  to  have  an  accurate  online  risk 
assessment
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